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PARTE | - CLAUSULAS GERAIS

CAPITULO | - Disposigdes Gerais

Clausula 1.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual de consulta prévia que tem por objeto a “Aquisicdo de Servigos de “Auditoria
externa de avaliagdo de conformidade do Municipio de Lisboa com o RGPD”, melhor especificados nas
clausulas técnicas deste caderno de encargos.

Clausula 2.2
Prego base

O preco base do presente procedimento é de € 73.000 (setenta e trés mil euros), acrescido de IVA a taxa
legal em vigor.

Clausula 3.2
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os termos do suprimento dos erros e das omissdes do caderno de encargos, identificados pelos
concorrentes e expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai s&o indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 da presente clausula e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° e aceites pelo adjudicatario, nos termos do disposto no artigo 101.°, todos do Cddigo
dos Contratos Publicos (doravante CCP), alterado e republicado pelo decreto-lei n.° 111-B/2017, de 31 de
agosto e na sua versao atual.

Clausula 3.2-A
Consulta preliminar ao mercado

1. Nos termos do artigo 35.°-A do Cédigo dos Contratos Publicos (CCP) foi realizada uma consulta preliminar
ao mercado, de modo a obter informaces relevantes para a preparagéo do procedimento.

2. Nessa consulta preliminar ao mercado especificaram-se aos operadores econdmicos as caracteristicas do
servigo que se pretendia adquirir e as informagdes relevantes obtidas constam do Anexo | ao presente Caderno
de Encargos.

Clausula 4.2
- CADERNO DE ENCARGOS 5
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Relagédo Contratual

1. A relacdo contratual decorrente do ato de adjudicacdo e do contrato é constituida pelas seguintes
entidades:

a) O contraente publico: Municipio de Lisboa e

b) O cocontratante: a quem é adjudicada e contratada a aquisi¢do de bens/servicos.

2. Sempre que se faca referéncia a decisdes ou procedimentos do contraente publico, entender-se-a que
estas sdo tomadas pelos dirigentes desta com competéncia para o efeito.

Clausula 5.2
Vigéncia do contrato e prazo de execugao

1. O contrato iniciara os seus efeitos no dia seguinte ao da data da Ultima assinatura digital qualificada
aposta no documento contratual.

2. Os servigos adquiridos devem ser executados integralmente no prazo maximo de 120 dias (continuos)
(excluindo o tempo de paragem que o contraente publico possa despender para a analise e apreciagao do
relatorio preliminar), sem prejuizo das obrigacdes acessorias que devam perdurar para além da cessagdo do
contrato.

CAPITULO Il - Obrigagdes contratuais

SECCAO | - Obrigagdes do cocontratante

Clausula 6.2
Obrigagoes principais

1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente caderno de encargos e
proposta, da celebragéo do contrato decorrem para o cocontratante as seguintes obrigagdes principais:

a) Proceder a prestagao de servigos objeto do contrato, no prazo contratado e de acordo com as
especificagdes previstas na PARTE Il do presente caderno de encargos;

b) Responsabilizar-se por todos e quaisquer danos e prejuizos causados a entidade adjudicante que
resultem das suas atividades exercidas no &mbito do contrato;

¢) Manter inalteradas as condi¢des da prestagdo de servigos, salvo nos casos previstos no presente
caderno de encargos;

d) Comunicar, por escrito, ao contraente publico, qualquer facto, situagao ou vicissitude que ocorra
durante a realizagao das atividades, com relevancia para a execugao do contrato;

e) Prestar de forma correta e fidedigna as informagdes referentes as condiges em que a prestagéo de
servigos é efetuada e toda a informagéo a que esteja obrigado no @mbito do presente caderno de
encargos que lhe for solicitada pelo contraente publico, designadamente através do gestor do contrato,
de acordo com o estipulado no artigo 290.°-A do CCP;

f) Possuir todas as autorizagdes, consentimentos, aprovagdes, registos e licengas necessarios para o
cumprimento das obrigagdes assumidas;

g) Efetuar a correcdo de quaisquer erros, deficiéncias ou omissdes, bem como prestar apoio técnico a
resolucdo de eventuais anomalias ou falhas derivadas da prestacdo dos servicos ou com ela
relacionada, se tal lhe for solicitado pela entidade adjudicante, sem quaisquer encargos para esta;

h) Recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios e adequados a
eficaz execugdo do contrato, bem como ao estabelecimento do sistema de organizagéo necessario a

- CADERNO DE ENCARGOS 6
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perfeita e completa execugao das tarefas a seu cargo;

i) Assumir todos os encargos, incluindo equipamentos e eventual realizagdo de testes, revelados
necessarios para a prestacéo dos servigos;

j) Respeitar, no que lhe seja aplicavel, as normas europeias e portuguesas, as especificagbes e
homologagdes de organismos oficiais e fabricantes ou entidades detentoras de patentes.

k) Qualquer pessoa que no ambito do contrato exerca fun¢des por conta do cocontratante é, para todos
os efeitos, considerada como 6rgdo ou agente do mesmo, respondendo este por todos os seus atos,
sem prejuizo da responsabilidade que, diretamente, o contraente publico, lhe possa exigir;

[) Submeter a aprovagao prévia por parte do contraente publico de qualquer substituigdo de membro da
equipa afeto a execugdo do contrato, devendo, para o efeito, o substituto proposto ter, no minimo,
idénticas habilitagbes académicas e experiéncia na area exigida;

m) Prestar ao contraente publico, de forma correta e fidedigna e em qualquer tempo, na pendéncia da
prestacéo de servigos, todas as informagdes e esclarecimentos relativos a sua prestagao, em especial
em conformidade com as clausulas do presente caderno de encargos, e as informacdes referentes as
condicbes em que a prestacdo de servigos é efetuada, ministrando todos os esclarecimentos que se
justifiquem, de acordo com as circunstancias;

n) Todos os documentos apresentados pelo cocontratante sdo redigidos em lingua portuguesa.

2. Correm inteiramente por conta do cocontratante os encargos e responsabilidades decorrentes da utilizagéo
de materiais, elementos de construcdo, de hardware, de software ou de outros a que respeitem quaisquer
patentes, licencas, marcas, desenhos registados e outros direitos de propriedade industrial ou direitos de autor
OU CONEXOS.

3. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato, qualquer
dos direitos mencionados no numero anterior, o adjudicatario respondera nos termos do disposto no artigo
447.° do CCP.

4. A falta de cumprimento do disposto nos nimeros anteriores torna o cocontratante responsavel por todas
as consequéncias que dai advenham.

Clausula 7.2
Obrigagoes especificas

Decorrem, ainda, para 0 cocontratante as seguintes obrigagdes especificas:

a) Assegurar a execugdo dos servigos de auditoria de acordo com as normas e principios juridicos
aplicaveis.

b) Desenvolver o trabalho em estreita articulagdo com os elementos que o contraente publico designar
para acompanhar a prestacéo de servicos, devendo haver efetiva partilha de conhecimento por parte
do cocontratante para com aqueles ao longo da execugao do contrato.

c) Apresentar, evidenciando o cumprimento das obrigages emergentes do contrato, com base na
informag&o recolhida e andlise, um relatorio preliminar, o qual sera objeto de apreciagéo e aceitagdo
por parte do contraente publico;

d) Elaborar um relatério preliminar e o relatorio final da prestacéo de servigos, conforme mencionado na
clausula 332 da Parte Il (Clausulas Técnicas) do presente caderno de encargos;

e) O cocontratante obriga-se a entregar ao contraente publico os relatérios mencionados, em suporte
digital;

f)  Pela entrega e disponibilizagéo da documentagéo e a articulagdo com os elementos designados pelo
Contraente publico, designadamente, através da realizagao de eventuais reunides, a que aludem os
numeros anteriores, ndo é devida qualquer contrapartida para além do prego a pagar nos termos do
presente caderno de encargos.
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Clausula 8.2
Local da prestagao de servigos

1. Os servigos objeto do presente caderno de encargos serdo prestados nas instalagdes do cocontratante e,
quanto tal se justifique, nas instalagdes da entidade adjudicante, nomeadamente na Camara Municipal de
Lisboa, no Campo Grande, 27 — 2.° Piso, Bloco E, no normal horario de funcionamento deste.

2. O cocontratante obriga-se a disponibilizar, simultaneamente com a prestagdo dos servicos objeto do
presente caderno de encargos, todos os documentos que sejam necessarios para a boa execucdo dos
mesmos.

3. Sempre que os trabalhos requererem a presenga de recursos do cocontratante nas instalagdes da Camara
Municipal de Lisboa, ndo serdo cobradas quaisquer despesas de deslocacdo, estadias ou outras, ndo
representando qualquer acréscimo financeiro ao valor do contrato.

Clausula 92
Rececao do relatoério preliminar

1. No prazo maximo de 90 (noventa) dias, o cocontratante procede a entrega do relatério preliminar da
prestacéo de servigos.

2. O contraente publico procede a analise e apreciacdo, no prazo de 10 (dez) dias, com vista a verificar se 0
mesmo reune as caracteristicas, especificagdes e requisitos técnicos definidos na Parte Il do presente caderno
de encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

3. O cocontratante deve prestar toda a cooperacao e informag&o e todos os esclarecimentos necessarios.

4. No caso de a analise do contraente publico a que se refere o0 n.° 2, sinalizar discrepancias com as
caracteristicas técnicas definidas na Parte Il do presente caderno de encargos, o contraente publico informa
por escrito, 0 cocontratante.

5. No caso previsto no n.° anterior, 0 cocontratante deve proceder, a sua custa e no prazo razoavel que for
determinado pelo contraente publico, as alteragdes e complementos necessarios para garantir o cumprimento
das exigéncias legais e das caracteristicas técnicas exigidas.

6. Apos a realizagéo das alteragdes e complementos necessarios, no prazo razoavel, o cocontratante procede
a nova andlise.

7. Caso a analise comprove a conformidade dos elementos entregues com as exigéncias legais, € neles ndo
sejam detetadas quaisquer discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos
na Parte Il do presente caderno de encargos, deve ser emitida, no prazo maximo de 10 (dez) dias a contar do
termo dessa analise, declaracéo de aceitagao pelo contraente publico.

Clausula 10.?
Conformidade, operacionalidade e garantia

1. O cocontratante garante a conformidade da boa execugdo da prestagdo de servigos objeto do presente
Caderno de Encargos.

2. O cocontratante fica sujeito, com as devidas adaptagdes, e no que se refere aos elementos entregues ao
contraente publico, em execugédo do contrato, as exigéncias legais, obrigacdes e prazos respetivos aplicaveis
aos contratos de aquisigao de servigos, nos termos do CCP e demais legislagéo aplicavel.

Clausula 11.2
Patentes, Licencas e Marcas registadas

1. Sé&o da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na execugéo do
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contrato, de marcas, patentes ou licengas registadas.

2. Caso o contraente publico venha a ser demandado por ter infringido, na execugdo do contrato, qualquer
dos direitos mencionados no ndmero anterior, o cocontratante deve indemniza-lo de todas as despesas que,
em consequéncia, haja de fazer e de todas as quantias que tenha de pagar, seja a que titulo for.

Clausula 12.2
Dever de sigilo

1. O cocontratante deve guardar sigilo sobre toda a informac¢do e documentagéo, técnica e néo técnica,
comercial ou outra, relativa ao contraente publico, de que possa ter conhecimento ao abrigo ou em relagdo
com a execugao do contrato.

2. Ainformacéo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
ser objeto de qualquer uso ou modo de aproveitamento que nédo o destinado direta e exclusivamente a
execucéo do contrato.

3. O dever de sigilo mantém-se em vigor até ao termo do prazo de 3 (irés) anos a contar do cumprimento ou
cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeigao subsequente a quaisquer deveres legais,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos
as pessoas coletivas.

4. Exclui-se do dever de sigilo previsto a informacédo e a documentagéo que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo cocontratante ou que este seja legalmente obrigado a
revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou de outras entidades
administrativas competentes.

Clausula 13.2
Atualizagoes juridico-comerciais

1. O cocontratante deve comunicar ao contraente publico qualquer facto que ocorra durante a execugéo do
contrato e que altere, designadamente:

a) Os poderes de representagéo dos seus mandatarios no contrato;
b) A sua denominacg&o e sede social;

c) A sua situagao juridica;

d) A sua situacdo comercial.

2. O cocontratante obriga-se durante a vigéncia do contrato a manter regularizadas as obrigagdes fiscais para
com o Estado Portugués e as obrigagdes contributivas no ambito do Sistema de Solidariedade e de Seguranca
Social Portugués, ou do Estado de que seja nacional ou onde se encontre estabelecido.

Clausula 14.2
Responsabilidade do cocontratante

1. O cocontratante é responsavel, a titulo criminal e civil, objetiva ou subjetivamente, ou outra, por todos os
prejuizos e danos, patrimoniais € ndo patrimoniais, causados ao contraente publico ou a terceiros que, por
qualquer motivo, resultem da sua atividade, atuagéo dos seus trabalhadores ou deficiente execugdo dos
servigos objeto do contrato.

2. O cocontratante é responsavel pela contratualizagdo dos seguros legalmente exigiveis, incluindo os
referentes a responsabilidade civil.

- CADERNO DE ENCARGOS 9
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Clausula 15.2
Responsabilidades e obrigagbes do cocontratante

1. O cocontratante é responsavel por todos os prejuizos e danos, patrimoniais e ndo patrimoniais, causados
ao contraente publico que, por qualquer motivo, resultem da sua atividade, atuagdo dos seus trabalhadores ou
deficiente execugao dos servicos objeto do contrato.

2. O cocontratante é responsavel pela contratualizacdo dos seguros legalmente exigiveis, incluindo os
referentes a responsabilidade civil.

3. Constituem obrigagbes do cocontratante, no que especificamente diz respeito a protecdo de dados
pessoais:

a) Celebrar Acordo de Tratamento de Dados conforme Anexo |

b) Cumprir as instrugdes que possam, no dmbito da execug&o do contrato, ser emitidas pelo
Responsavel pelo Tratamento dos dados pessoais da entidade adjudicante (RT), para tratamento
dos dados pessoais;

C) Efetuar um registo de todas as atividades de tratamento de dados pessoais efetuados no dmbito
do contrato que contenha:

i. Uma descrigdo geral das medidas técnicas e organizativas adequadas para garantir a seguranga dos
dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a confidencialidade,
integridade e resiliéncia permanentes dos sistemas e dos servigos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso de
incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranga dos sistemas e
dos servigos de tratamento;

iv. O nome e contacto do Encarregado de Protegéo de Dados.

d) Disponibilizar a entidade adjudicante todas informagdes necessarias para demonstrar o
cumprimento das regras de protegéo de dados;

e) Proibir a partilha dos dados pessoais com terceiros, exceto no caso de autorizagéo expressa da
entidade adjudicante, ou decorrente de obrigac&o legal;

f) Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca
correspondentes;

4. Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o exercicio
dos direitos de acesso, retificacao, limitagéo, oposigao, apagamento e portabilidade.

5. O cocontratante notifica a entidade adjudicante de forma imediata, e em qualquer circunsténcia dentro do
prazo de 72 horas, por escrito e preferencialmente através de correio eletronico, das violagdes de seguranca
de dados pessoais ocorridas no ambito do presente contrato.

6. Para o efeito previsto no nimero anterior, 0 cocontratante deve anexar toda a informagéo relevante,
designadamente a descricdo da natureza da violagdo de seguranca, bem como a descrigdo das possiveis
consequéncias da mesma e ainda das medidas adotadas ou propostas para pér fim a violagdo de seguranga
ou mitigar possiveis efeitos negativos.

7. 6. Finda a vigéncia do contrato, o cocontratante obriga-se a eliminar/apagar ou devolver a entidade
adjudicante, consoante a opgao definida pelo gestor do contrato, os dados pessoais que tenham sido objeto
de tratamento no ambito, do mesmo, bem como eliminar quaisquer outras cdpias existentes.
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SECCAO Il - Obrigagdes do contraente publico

Clausula 16.2
Preco contratual

1. Pela prestagdo de servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o contraente publico deve pagar ao cocontratante o pre¢o
constante da proposta adjudicada, que tem de ser igual ou inferior ao prego base definido no presente caderno
de encargos, acrescido de VA a taxa legal em vigor, se este for legalmente devido.

2. O prego referido no n.° 1 da presente clausula inclui todos os custos, encargos e despesas cuja
responsabilidade nédo esteja expressamente atribuida ao contraente publico, incluindo as despesas de
alojamento, alimentagao e deslocacdo de meios humanos, despesas de aquisicao, transporte, armazenamento
e manutengdo de meios materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas
registadas, patentes ou licengas.

3. Nao ha lugar a reviséo de pregos durante a vigéncia do contrato.

4. Sem prejuizo do prego contratual, o contraente publico s se obriga a pagar ao cocontratante os servigos
efetivamente prestados e as horas efetivamente realizadas e validadas.

Clausula 17.2
Fatura e condigdes de pagamento

1. O Municipio de Lisboa aderiu ao Portal da FE-AP para rece¢édo de documentos em formato eletrénico (EDI),
sistema suportado pela empresa eSPap — Entidade de Servigos Partilhados da Administracéo, I.P., pelo que
as faturas deverdo ser enviadas ao Servi¢co Municipal e com referéncia & morada e campos indicados nos
numeros 3 e 4 da presente clausula, através desta solugéo.

Assim, para iniciar o processo de adeséo a solugéo FEAP, deveréo ser efetuados os seguintes procedimentos:

a) Consulta a informagéo sobre a fatura eletronica em:

https://www.espap.gov.pt/spfin/Paginas/spfin.aspx#maintab5

b) Consulta a informag&o especifica do processo de ades&o dos fornecedores em:
https://www.espap.gov.pt/spfin/onboarding/Paginas/onboarding%20de%20Fornecedores.as

px#maintab1
¢) Preenchimento do formulario de adesao em: https://pt.surveymonkey.com/r/FEAP_CIUS

2. Caso ndo seja possivel a utilizagdo da solugdo do numero anterior, a(s) fatura (s) devem ser enviadas
temporariamente para o enderego de correio eletronico dmf.dc@cm-lisboa.pt, devendo os servigos municipais
confirmar a sua recegao e respetiva validagao, pelos mesmos meios, considerando que a emissao das faturas
devera ser efetuada em sistemas informaticos creditados pela Autoridade Tributaria e/ou satisfagam as regras
da faturag@o eletrénica

3. Caso néo seja possivel a alternativa indicada nos pontos 1 ou 2, as faturas deverao ser emitidas em nome
da Cémara Municipal de Lisboa, Dire¢do Municipal de Finangas, Departamento de Contabilidade e
temporariamente remetidas para Edificio Central do Municipio - Campo Grande n.° 25 - 8° Piso, Bloco A, 1749
- 099 Lisboa.

4. Independentemente da forma de envio, as faturas deverao conter obrigatoriamente o NIF n® 500051070 e
0 “Numero de Compromisso”, indicado no texto do contrato ou na comunicagdo da adjudicacéo, sob pena
de devolugéo das mesmas.
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5. O prazo para pagamento das faturas € de trinta dias, a contar da data da rece¢éo das mesmas nos servicos
do contraente publico

6. Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas, deve
esta comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida ou de nota de crédito/débito,
consoante o caso.

7. Desde que emitidas nos termos dos nimeros anteriores, as faturas sdo pagas através de transferéncia
bancaria.

8. As faturas s6 podem ser emitidas apds a conclusdo da prestacdo dos servigos contratada e a aceitagao
pelo contraente plblico dos respetivos Relatdrios, nos termos previstos na Clausulas 92 e 332 do presente
Caderno de Encargos, de acordo com o seguinte plano de pagamentos:

i. 40 % com a entrega e aceitagdo do relatorio preliminar;
ii. 60 % com a entrega do relatério final da auditoria.

9. No caso de ndo cumprimento por parte do contraente publico do estipulado nos numeros anteriores,
incidirdao sobre 0 montante em divida e durante o tempo em que o atraso se mantiver, juros de mora a taxa
legal em vigor, nos termos previstos na Lei n.° 3/2010, de 27 de abril € no Decreto-Lei n® 62/2013, de 10 de
maio.

Clausula 18.2
Gestor do Contrato

1. Para os efeitos do disposto no n.° 1 do artigo 290.°-A do CCP, é designado Gestor do Contrato, com a
funcdo de acompanhamento permanente da execugdo do contrato, a Encarregada de Prote¢éo de Dados no
Municipio de Lisboa.

2. Antes do inicio de fungdes, o Gestor do contrato subscreve a declaragéo de inexisténcia de conflito de
interesses, conforme modelo previsto no anexo XlIl ao CCP.

Clausula 19.?
Obrigagées do contraente publico

1. O acesso a toda a documentacdo necessaria a presente prestacdo de servicos sera disponibilizado
preferencialmente e sempre que possivel em formato digital, imediatamente apds a assinatura do contrato pelo
contraente publico.

2. O contraente publico obriga-se a disponibilizar todos os documentos, em lingua portuguesa, que sejam
necessarios para a boa e integral compreenséo do objeto deste caderno de encargos.

CAPITULO Ill - Sangdes contratuais e resolugido

Clausula 20.?
Sangdes contratuais

1. Pelo incumprimento das obrigagbes decorrentes do contrato, o contraente publico pode exigir ao
cocontratante o pagamento de uma sangao pecuniaria, de montante a fixar em fun¢do da gravidade do
incumprimento, nos seguintes termos:

a) 0,5% do prego contratual, por cada dia de atraso, na primeira semana de atraso relativamente ao
prazo maximo de execugdo dos servigos;

b) 1% do prego contratual, por cada semana a mais de atraso relativamente ao prazo maximo de
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execucdo dos servicos;

c) 2% do prego contratual, por cada semana a mais de atraso relativamente ao prazo maximo de
execucado dos servigos, até ao limite de 30% do prego contratual caso o contraente publico ndo
proceda a resolucdo do contrato prevista na alinea e) do n.° 1 do artigo 333.° do CCP.

2. As sangdes pecuniarias previstas na presente clausula sé seréo aplicadas ap6s audiéncia do cocontratante
€ ndo obstam a que o contraente publico exija uma indemnizag&o pelo dano excedente.

3. Todas as san¢des pecuniarias aplicadas ao cocontratante serdo descontadas no pagamento da fatura que
se siga a deciséo de aplicagdo da san¢éo pelo contraente publico.

Clausula 21.2
Forga maior

1. Nao podem ser impostas san¢bes, nem é havida como incumprimento, a nao realizagdo pontual de
prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da parte afetada, que
ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do niimero anterior, designadamente, tremores
de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos
de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

3. Néo constituem forga maior, designadamente:

a) Circunstancias que néo constituam for¢a maior para os subcontratados do prestador de servigos, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou grupo de sociedades
em que se integre, bem como as sociedades ou grupo de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas ou judiciais de natureza sancionatoria ou outra forma,
resultantes do incumprimento pelo prestador de servigos de deveres ou énus que sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo cocontratante de normas legais;

e) Incéndios ou inundagdes com origem nas instalagbes do cocontratante cuja causa, propagagao ou
proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecénicos do prestador de servigos ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5. A forga maior determina a prorrogagé@o dos prazos de cumprimento das obrigagdes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 22.2
Cessao da posicao contratual por incumprimento do cocontratante

1. Em caso de incumprimento, pelo cocontratante, das suas obrigacdes, que retna os pressupostos para a
resolugdo do contrato, o cocontratante devera, caso o contraente assim o entenda, ceder a sua posigao
contratual ao concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado o contrato em
execugao, que venha a ser indicado pelo contraente publico, pela ordem sequencial daquele procedimento.

2. Para o efeito previsto na parte final do nimero anterior, 0 contraente publico interpelara, gradual e
sequencialmente, os concorrentes que participaram no procedimento pré-contratual original, de acordo com a
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respetiva classificacéo final, a fim de concluir um novo contrato para a adjudicagéo da conclusao dos trabalhos.

3. A execucdo do contrato ocorre nas mesmas condigdes ja propostas pelo cedente no procedimento pré-
contratual original.

4. A cessao da posicéo contratual opera por mero efeito de ato do contraente publico, sendo eficaz a partir da
data por este indicada.

5. Os direitos e obrigagdes do cocontratante, desde que constituidos em data anterior & da notificagéo do ato
referido no numero anterior, transmitem-se automaticamente para o cessionario na data de producgéo de efeitos
daquele ato, sem que este a tal se possa opor.

6. As obrigagdes assumidas pelo cocontratante, depois da notificagdo referida no n.° 4, apenas vinculam a
entidade cessionaria quando este assim o declare, ap6s a cesséo.

7. Acaucdo e as garantias prestadas pelo cocontratante inicial séo objeto de redugéo na proporgao do valor
das prestagdes efetivamente executadas e s&o liberadas seis meses ap6s a data da cesso, ou, no caso de
existirem obrigacOes de garantia, apos o final dos respetivos prazos, mediante comunicagéo dirigida pelo
contraente publico aos respetivos depositarios ou emitentes.

8. A posicao contratual do cocontratante nos subcontratos por si celebrados transmite-se automaticamente
para a entidade cessionaria, salvo em caso de recusa por parte desta.

Clausula 232
Resolugao por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolucao previstos na lei, 0 contraente publico pode resolver o
contrato, a titulo sancionatério, no caso de o cocontratante violar grave ou reiteradamente qualquer das
obrigagdes que lhe incumbem, sejam obrigagdes contratuais, obrigagdes emergentes da lei, ou de atos
administrativos de conformacgéo da relagdo contratual, designadamente nos seguintes casos:

a) Deixe por qualquer forma, de dar cumprimento as condiges previstas por este caderno de encargos e
demais legislagao vigente;

b) Pelo atraso, total ou parcial, na conclus&o da prestagéo de servigos, superior a 30 dias ou pela declaragao
escrita do prestador de servigos de que o atraso respetivo excedera esse atraso;

2. O direito de resolugéo referido no numero anterior exerce-se mediante declaragéo escrita enviada ao
cocontratante, via postal, por meio de carta registada com aviso de rece¢ao ou por via de meio de transmissao
escrita e eletronica de dados com comprovativo de entrega.

3. A resolugéo do contrato néo prejudica o direito a indemnizacao que caiba ao contraente publico, nos termos
gerais de direito.

Clausula 24.2
Resolugao por parte do cocontratante

1. Sem prejuizo de outros fundamentos de resolugéo previstos na lei, 0 cocontratante pode resolver o contrato
quando qualquer montante que Ihe seja devido, esteja em divida ha mais de 180 (cento e oitenta) dias, ou
quando o0 montante em divida exceda 25% do preco contratual, excluindo juros.

2. Nos casos previstos no numero anterior, o direito de resolugdo pode ser exercido mediante declaracéo
enviada ao contraente publico, que produz efeitos 30 dias apos a rece¢ao dessa declaragéo, salvo se este
Gltimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3. Aresolugdo do contrato nos termos dos numeros anteriores, ndo determina a repeticao das prestagdes ja
realizadas pelo cocontratante, cessando, porém, todas as obrigagdes deste ao abrigo do contrato, com
excegdo daquelas a que se refere o artigo 444.° do Codigo dos Contratos Publicos.

4. Salvo os casos previstos no n.° 1 da presente clausula, o direito de resolugéo é exercido por via judicial.
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CAPITULO IV - Disposigdes Finais

Clausula 25.2
Cessdo da posi¢ao contratual e subcontratagao

A possibilidade de cessao da posigao contratual e subcontratacdo segue o regime previsto nos artigos 316.° e
seguintes do CCP, depende sempre de autorizagdo expressa do contraente publico, permanecendo o
cocontratante, no caso da subcontratagéo, integralmente responsével perante o contraente publico pelo exato
e pontual cumprimento de todas as obrigagdes contratuais.

Clausula 26.2
Comunicagoes e notificagdoes

1. As notificacdes e comunicagdes entre as partes do contrato, devem ser dirigidas, nos termos dos artigos
467.° e 468.° do Cddigo dos Contratos Publicos, para o domicilio ou sede de cada uma, identificados no
contrato e uma das seguintes vias:

a) Por correio eletrénico;
b) Por carta registada com aviso de rece¢&o.

2. Qualquer alteragéo das informagdes de contacto constantes do contrato deve ser comunicada a outra parte,
por escrito, sd sendo valida para os efeitos consagrados no contrato a partir do 5.° dia Gtil seguinte ao da sua
rececao.

3. As partes devem identificar no contrato as informagbes de contacto dos respetivos representantes,
designadamente o endereco eletrdnico e o enderego postal.

Clausula 27.2
Contagem dos prazos
Os prazos previstos no contrato contam-se de acordo com as seguintes regras:

a) A contagem dos prazos inicia-se no dia seguinte a ocorréncia do evento a partir do qual deve ser
contado.

b) Os prazos séo continuos, nédo se suspendendo aos sabados, domingos e dias feriados.

¢) Quando o ultimo dia de um prazo for um sabado, domingo, feriado ou dia em que os servigos do
contraente publico, por qualquer causa, se encontrem encerrados, passa para o primeiro dia util
subsequente.

Clausula 28.2
Protecédo de dados pessoais

1. Nos termos e para os efeitos da prestacdo de servigos objeto do presente Caderno de Encargos, o
Adjudicatario/Cocontratante, que assume a posi¢do de Subcontratante, obriga-se a tratar os dados pessoais,
cujo Responsavel pelo tratamento é a Entidade Adjudicante, de acordo com as finalidades, os meios, as
medidas técnicas e organizativas e de seguranga, bem como demais obrigagdes previamente definidas pela
Entidade Adjudicante e que se encontram plasmadas no Acordo de Tratamento de Dados®, cuja minuta
constitui o Anexo Il do presente Caderno de Encargos, o qual constituird, apds a adjudicagéo, um anexo ao
Contrato e do mesmo fara parte integrante.
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Para garantia do cabal cumprimento da protecao de dados pessoais, 0 Adjudicatario/Cocontratante obriga-se,
igualmente, a prestar os servigos objeto do presente Caderno de Encargos, de acordo com as limitagdes ao
tratamento de dados pessoais decorrentes da lei laboral e demais normativos aplicaveis. Caso seja celebrado
contrato escrito, os dados pessoais contidos no mesmo s&o considerados necessarios para a formalizagdo e
execucdo do mesmo e, ainda, se necessario, para o cumprimento de outras obrigagdes legais, sendo aqueles
de conservagao permanente, em conformidade com o estipulado no artigo 5.°, n.° 1, alineas b) e ) e no artigo
89.°, ambos do RGPD, e no artigo 21.°, n.° 2, da Lei n.° 58/2019, de 8 de agosto.

2. O Contraente Publico podera transmitir os dados pessoais a que se refere o presente artigo aos seus
colaboradores, prestadores de servigos e subcontratantes para o cumprimento das finalidades acima referidas
e, bem assim, a autoridades judiciais, fiscais, regulatdrias ou outras para o cumprimento de imposicdes legais
ou regulamentares.

3. Os titulares tém os seguintes direitos sobre os dados pessoais que lhes digam respeito:

a) A exercer perante 0 Municipio de Lisboa: direito de informacéo; direito de acesso; direito de
retificacdo dos dados inexatos; direito ao apagamento; direito a limitagdo do tratamento; direito
de portabilidade dos dados; direito de oposicdo ao tratamento; direito a ndo ficar sujeito a
decisdes exclusivamente automatizadas, incluindo a definicdo de perfis; nas situagdes de
consentimento, direito de retirar consentimento em qualquer altura, sem comprometer a licitude
do tratamento efetuado com base no consentimento previamente dado;

b) A exercer perante o Encarregado de Protecdo de Dados (através do email dpo@cm-lisboa.pt ou
por carta para Campo Grande, 25, Bloco E, 2° Piso, 1749-099 Lisboa): direito de apresentar
exposicoes;

c) A exercer perante a autoridade de controlo (nomeadamente, Comiss&o Nacional de Protecéo de
Dados): direito de apresentar reclamaco;

d) A exercer perante as insténcias jurisdicionais competentes: direito a ag&o judicial e a
indemnizag&o no caso de violagao dos seus direitos.

4. Na publicitacdo do contrato, devida em cumprimento do Cédigo dos Contratos Publicos, o Contraente
Publico procederéa previamente ao expurgo dos dados pessoais dos intervenientes que nao sejam necessarios
para assegurar esta finalidade, mantendo o nome dos representantes legais, quer do contraente Publico, quer
do cocontratante, e as respetivas assinaturas.

Clausula 29.2
Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Clausula 30.2
Legislacdo aplicavel

Em tudo o que ndo se encontre especialmente regulado no presente caderno de encargos, aplicar-se-a o
regime previsto no Cédigo dos Contratos Publicos, na sua redagéo atual, e demais legislagdo complementar.
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PARTE Il - CLAUSULAS TECNICAS

Clausula 31.2
Obrigagdes especificas do cocontratante

1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, da celebragéo do contrato decorre para
0 cocontratante a obrigacdo de prestacio de servigos de realizagdo de auditoria externa de avaliagéo de
conformidade da seguranga da informagdo com o RGPD no Municipio de Lisboa e compreende,
designadamente:

| - Identificar, levantar e mapear, atualizando eventuais processos e procedimentos que ainda nao
fazem parte do sistema de registo de atividades e protegao de dados pessoais no sistema de RGPD

= Levantamento, mapeamento e classificagdo dos dados pessoais; respetivas operacdes de tratamento e
registo das atividades no &mbito da MyDataManager, atendendo a sua finalidade, licitude e conservagéo, em
quatro (4) processos, integrando cada um entre quatro (4) a cinco (5) subprocessos, projetos ou atividades.

Il - Proceder ao diagndstico das dimensoes juridica, processual e tecnolégica do atual nivel de
conformidade dos processos e procedimentos que fazem parte do sistema de registo de atividades e
prote¢cdo de dados pessoais com o RGPD, em quatro (4) processos, integrando cada um cinco (5)
subprocessos, tendo em conta as seguintes componentes:

A) Componente Juridica
= Avaliag&o de licitude de tratamento;
= Salvaguarda dos Direitos dos Titulares;
= Adequac&o contratual com parceiros e subcontratados;
= Garantia do cumprimento do Acordo de Tratamento de Dados.
B) Componente processual
= |dentificacdo dos fluxos de informagao sobre dados pessoais;
= Analise das operacgdes de tratamento, processamento e armazenamento de dados;
= |dentificacdo inequivoca das responsabilidades;
= Verificagdo dos procedimentos de notificagéo.
C) Componente tecnolégica
Controlos de acesso l6gicos
= Atribuicao e gestdo dos acessos aplicacionais;
= Acessos por remoto desktop;
= Termo de responsabilidade para situacdes de acesso remotos.
Controlos de acesso fisico
= Acesso fisico automatizado ao edificio central da CML:
= Login dos dispositivos de controlo de acesso fisico.
Encriptagdo
= Bases de dados;
= Email da CML, verificacdo se é alvo de cifra ao nivel do conteldo;
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= Existéncia de protolocos de transmissdo de dados pessoais para plataformas que partilham e
transferem dados pessoais para outras entidades externas.

Sistemas (OS, redes, BDs, aplicagbes) da CML

= Autenticacdo a luz do software de multi-factor authentication.

= Alojamento da infraestrutura de email da CML;
Classificag&o da informag&o nas varias de plataformas

= Confidencial, acesso restrito, interno e publico;

= Controlo de seguranga que garanta a confidencialidade e integridade da informacao.
Desenvolvimento aplicacional

= Acesso a dados de produgdo por entidades externas, ndo anonimizados, para testes e
desenvolvimento.

Protocolos de transferéncia insegura
= Implementagéo de HTTPS(TLS) nas novas aplicagdes.
Processo de gestéo de incidentes
= Controlo ou monitorizagao de eventos.
Backup & Restore
= Processo de Backup e Restore
= Backup dos Sistemas da IBM; das BDs; Arquivos; Filesystems; postos de trabalho
= Tivoli Storage Manager (TSM) para gestéo de Storage e Backups
Plano de recuperagdo em caso de desastre
= Plano de suporte (ex: Wannacry)
Monitorizagdo e Logging
= Logs de redes
Sistemas de deteg¢do e intrusdo

= Sistema de dete¢&o ou prevengdo que garanta & CML a integridade e confidencialidade dos dados
pessoais.

= IntrusGes através da firewall devido a uma configurag&o incorreta;

= Intrus&o através de um dispositivo de hardware VPN devido a uma configuracdo incorreta;
= Passwords fracas de administrador;

= Acesso a computadores pessoais para conseguir ter acesso a recursos partilhados;

= Vulnerabilidades na aplicagéo do site;

= SQL Injection;

= Cross site scripting;

= Radius & Protocolo 802.1x ou NAC (NETWORK ACCESS CONTROL).

Il - Extrair conclusées e proceder ao respetivo ajustamento da estratégia e cronograma e
implementagao da politica de registo e tratamento de dados pessoais; a luz do RGPD.

2. Os quatro processos objeto da prestagao de servigos seréo os seguintes:

- CADERNO DE ENCARGOS 18



CAMARA MUNICIPAL DE LISBOA - DEPARTAMENTO DE GESTAO DA QUALIDADE E AUDITORIA

a) Urbanismo

b) Recursos Humanos

c) Protecao Civil

d) Sistemas de Informagéo

3. A prestacéo de servicos dever ter por base as diretrizes, ferramentas e técnicas, decorrentes das melhores
praticas e padrées normativos internacionais.

4. O prestador de servigo fica obrigado a recorrer a todos os meios humanos, materiais e informaticos que
sejam necessarios e adequados a prestagdo do servico, bem como ao estabelecimento do sistema de
organizagao necessaria a perfeita execucdo das tarefas a seu cargo.

5. Caso o Prestador de Servigos nao esteja em condicdes de apresentar as conclusfes da auditoria no tempo
e/ou modo definido, deve comunicar tal facto ao Gestor do Contrato, logo que seja do seu conhecimento a
circunstancia que o impede de cumprir o solicitado.

Clausula 32.2
Desenvolvimento do Trabalho Equipa/Gestor

1. No decorrer da prestacdo de servigos, o cocontratante deve apresentar, com regularidade ao
contraente publico, informacg&o sintética do progresso dos trabalhos em curso.

2. Além do reporte periddico referido no n.° anterior, deve igualmente ser previsto o reporte
extraordinario, caso sejam identificadas informagéo relevantes ou situagdes que assim o justifiquem.

3. O contraente publico acompanhara, na medida do considerado adequado, os trabalhos a desenvolver
pelo cocontratante, razdo pela qual o planeamento do trabalho deve contemplar o envolvimento de
colaboradores do contraente publico, no sentido de permitir um acompanhamento regular dos trabalhos
desenvolvidos e a antecipagéo de situagdes, que de outro modo apenas seriam identificadas na fase de revisdo
dos relatérios.

4, Concluida a andlise, deve o cocontratante elaborar os relatérios descritos com maior detalhe nas
clausulas seguintes.

Clausula 332
Relatério Preliminar e Final

1. O cocontratante deve elaborar um relatério preliminar, o qual sera submetida para apreciagdo do
contraente publico nos termos do disposto na clausula 9 deste caderno de encargos, e um relatério final.

2. Os relatorios devem conter, designadamente os seguintes aspetos, de acordo com as exigéncias
constantes da clausula 312 deste caderno de encargos:

i.  Nivel de conformidade com o RGPD dos quatro processos objeto da prestagao de servigos:
Urbanismo, Recursos Humanos, Protecéo Civil e Servigos de Informagéo, nas componentes:
juridico, processual e tecnoldgico;

ii.  Apresentacdo de uma analise SWOT dos quatro processos objeto da prestacao de servigos:
Urbanismo, Recursos Humanos, Protegdo Civil e Servigos de Informagéo

iii.  ldentificagdo das desconformidades, com o grau de severidade e probabilidade de ocorréncia
de riscos e, recomendacdes para a mitigagao dos riscos;

iv.  Apresentagdo de recomendagdes globais sobre as medidas a adotar, com especial enfoque
na componente tecnoldgica, identificagdo de melhorias, bem como as areas preferenciais
a integrar os programas de sensibilizagcdo e formacao.

3. O relatdrio final de auditoria deve incluir, ainda, uma sintese no qual constem as situagdes identificadas no
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decorrer das andlises desenvolvidas no &mbito da auditoria realizada e eventuais recomendagdes quanto as
alteragdes consideradas necessarias no sentido de assegurar a conformidade com as disposi¢des legais e
regulamentares aplicaveis.

Clausula 34.2
Equipa técnica

1. Dada a extenséo e a complexidade do objeto da presente prestagéo de servigos, para a sua realizagéo
0 cocontratante deve assegurar que a equipa afeta a auditoria integre:

a) 3 (trés) elementos com conhecimentos e experiéncia comprovada de 5 (cinco) anos em
matéria de protegao de dados pessoais e segurancga da informagao.

2. Os elementos da equipa apresentada na proposta ndo podem ser substituidos sem o expresso e
prévio consentimento do contraente publico, apés verificagdo de que essa substituicdo proporciona um nivel
de qualidade equivalente.

Clausula 35%
Pedido de informagao necessaria a execugao do contrato

O cocontratante apresenta, logo ap6és a reuniéo de inicio dos trabalhos e quando tal se justifique, os pedidos
de elementos necessarios a realizacdo da prestagéo de servigos, sem prejuizo de elementos adicionais que
possa verificar serem Uteis ao longo da execugéo do contrato, cujo pedido deve ser fundamentado.
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ANEXO |

Elementos da consulta preliminar ao mercado

ASSUNTO: Objeto da Auditoria Externa de Conformidade com o RGPD

I — Identificar, levantar e mapear, atualizando eventuais processos e procedimentos que
ainda nao fazem parte do sistema de registo de atividades e protecao de dados pessoais no
sistema de RGPD

* Levantamento, mapeamento e classificacio dos dados pessoais; respetivas operacbes de
tratamento e registo das atividades no 4mbifo da MyDataManager, atendendo a sua finalidade,
licitude e conservacéo.

II — Proceder ao diagnostico das dimensées juridica, processual e tecnologica do atual

nivel de conformidade dos processos e procedimentos que fazem parte do sistema de
registo de atividades e protecio de dados pessoais com o RGPD

Componente Juridica

»  Avaliacdo de licitude de tratamento;

* Salvaguarda dos Direitos dos Titulares;

*  Adequacio contratual com parceiros e subeontratados;

* Garantia do cumprimento do Acordo de Tratamento de Dados.

Componente processual

* Identificacdo dos fluxos de informacio sobre dados pessoais;

* Analise das operagdes de tratamento. processamento e armazenamento de dados;
* Identificacio mequivoca das responsabilidades;

* Venficagdo dos procedimentos de notificacdo.

Componente tecnologica

Controlos de acesso logicos
=  Atnbuigio e gestdo dos acessos aplicacionais;
= Acessos por remoto desktop;
= Termo de responsabilidade para situacdes de acesso remotos.

Controlos de acesso fisico
*  Acesso fisico automatizado ao edificio central da CML:

* Loggin dos dispositivos de controlo de acesso fisico.

Auditoria externa de conformidade com o RGPD maio 2022
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Encripfagdo
=  Bases de dados:
»  Email da CML, verificacio se € alvo de cifra ao nivel do contendo;
» Existéncia de protolocos de transmissdo de dados pessoais para plataformas que partilham e
transferem dados pessoals para outras entidades extemas.

Sistemas (OS5, redes, BDs, aplicagdes) da CML
»  Autenticacdo i luz do software de multi-factor authentication.
»  Alojamento da infraestrutura de email da CML;

Classificacdo da informacde nas varias de plataformas
»  Confidencial. acesso restrito, interno e piblico;
» Controlo de seguranga que garanta a confidencialidade e integridade da informacio.

Desenvolvimento aplicacional
= Acesso a dados de producio por entidades externas. ndo anomimizados. para testes e
desenvolvimento.

Protocolos de transferéncia insegura
»  Implementacdo de HTTPS(TLS) nas novas aplicagdes.

Processo de gestdo de incidentes
» Controlo ou monitorizagdo de eventos.

Backup & Restore
» Processo de Backup e Restore
* Backup dos Sistemas da IBM; das BDs; Arquivos: Filesystems; postos de trabalho
= Tivoli Storage Manager (TSM) para gestio de Storage e Backups

Plano de recuperagdo em caso de desasire
» Plano de suporte (ex: Wannacry)

Monitorizagdo e Logging
» Logs de redes

Sistemas de detecdo e intrusdo

= Sistema de detecdo ou prevencdo que garanta a CML a integridade e confidencialidade dos
dados pessoais.

» Intrusdes através da firewall devido a uma configuragio incorreta;

» Intmsdo através de um dispositivo de hardware VPN devido a uma configuracio incorreta;

» Passwords fracas de administrador;

»  Acesso a computadores pessoals para COnseguir ter acesso a recursos partilhados;

=  Vulnerabilidades na aplicacdo do sife;

»  SQL Injection:

*  Cross site scripting;

» Radius & Protocolo 802.1x ou NAC (NETWORK ACCESS CONTROL).

IIT — Extrair conclusdes e proceder ao respetivo ajustamento da estratégia e cronograma
e implementacio da politica de registo e tratamento de dados pessoais; a luz do RGPD.

Anditoria externa de Conformidade com o RGPD maio 2022 Pigina 2 de 2

Elementos pertinentes fornecidos pelos operadores econémicos auscultados:

- Proposta de serem auditados até 4x processos a escolha da CML, partindo do pressuposto que cada processo
tem em média 5x subprocessos, dado o vasto universo da CML;
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Anexo Il
Acordo de Tratamento de Dados

Entre:

Municipio de Lisboa, pessoa coletiva numero 500 051 070, com sede na Praga do

Municipio, Pagos do Concelho, Lisboa, neste ato representada por

na qualidade de e com poderes para o presente ato de Acordo

com as competéncias delegadas pelo Despacho n. , de ora em

diante designada por Entidade Adjudicante ou Responsavel pelo tratamento.

X , matriculada na Conservatoria do Registo Comercial de

............ , adiante designada por Adjudicatario ou Subcontratante;

Doravante também designadas, individualmente, por Parte ou, conjuntamente, por Partes,

Considerando que:

a) A Entidade Adjudicante e o Adjudicatario celebraram entre si um contrato de
aquisicao de servicos de auditoria externa de avaliacdo de conformidade do
Municipio de Lisboa com o Regulamento Geral de Protegdo de Dados (RGPD),
doravante designado abreviadamente por “Contrato”;

b) Para o cumprimento das obrigagcdes assumidas com a celebragdo do Contrato, o
Adjudicatario podera proceder ao tratamento de dados pessoais por conta e em
representagao da Entidade Adjudicante;

c) Relativamente ao tratamento de dados pessoais feito em nome da Entidade
Adjudicante no ambito do Contrato, o Adjudicatario atua na qualidade de
Subcontratante e aquela, como Responsavel pelo tratamento;

d) O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados (doravante
designado apenas por “RGPD”), impde um conjunto de obriga¢des na relagao entre

Responsaveis pelo Tratamento e Subcontratantes:
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e)

f)

g)

A Lei n.° 58/2019, de 8 de agosto, que assegura a execugao, na ordem juridica
interna, do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagao desses dados;

A Entidade Adjudicante considera fundamentais, para o cumprimento do RGPD, o
estabelecimento de regras subjacentes a recolha e tratamento de dados pessoais,
seguranca e privacidade de dados, pelos quais se devera reger a sua relagido com
o Adjudicatario que procedera ao tratamento de dados pessoais, no ambito do
Contrato, por sua conta e representacao, e na qualidade de Subcontratante;

Pelo presente Acordo, serdo estabelecidas as obrigagdes e deveres de ambas as

Partes, para garantia de cumprimento do RGPD,

E livremente, e de boa-fé ajustado e reciprocamente aceite o presente Acordo de
Tratamento de Dados, o qual, integrando os Considerandos anteriores, se regera
pelas clausulas seguintes e pelos seus Anexos e, no que for omisso, pela legislagao
aplicavel.

Clausula Primeira
Definigoes

Para efeitos do presente acordo, todas as expressdes que se refiram a matéria de
tratamento e protecdo de dados pessoais, terao o significado que consta do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, pelo que, em caso de duvida na
sua interpretacao, deverdo as Partes recorrer e socorrer-se do estipulado neste

Regulamento.

Clausula Segunda
Objeto

Pelo presente Acordo, as Partes obrigam-se a definir e implementar as medidas

técnicas e organizativas necessarias e adequadas ao cumprimento do RGPD e
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respetiva lei nacional de execucdo, tendo em consideracdo a finalidade do
estabelecimento da relacdo entre as Partes, bem como as inerentes atividades de
recolha e tratamento de dados pessoais.

2. Se o Contrato for objeto de alguma alteracdo e da mesma resultar a necessidade
de adaptar ou introduzir novas atividades de tratamento de dados pessoais em
nome do Responsavel pelo tratamento, as Partes deverdao assegurar que este
Acordo é devidamente atualizado em conformidade e que tal ocorrera em momento

prévio ao(s) tratamento(s).

Clausula Terceira
Vigéncia e Duragao

O Subcontratante reconhece e aceita que o tratamento de dados pessoais deve ser
feito em estrita observancia da legislacao aplicavel em matéria de protecado de
dados e do estipulado no presente Acordo e apenas durante o tempo em que
vigorar a relacao contratual estabelecida entre si e o Responsavel pelo tratamento,
por um prazo de 180 (cento e oitenta) dias, ou até a conclusdo da finalidade para a
qual os dados pessoais foram recolhidos, sem prejuizo da obrigacao de sigilo, que

perdura apos o termo do contrato.

Clausula Quarta
Categorias de Titulares de Dados cujos Dados sdo Tratados
Para efeitos do presente Acordo, os titulares de dados cujos dados sao objeto de

tratamento sao:

1) Menores;
2) Municipes;
3) Trabalhadores da CML;
4) Profissionais de saude;
5) Cidadaos.

Clausula Quinta
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1.

Categorias de Dados Pessoais

Para efeitos do presente Acordo, as categorias de dados pessoais utilizadas para

o cumprimento das finalidades previstas na Clausula seguinte, sao as seguintes:

1)
2)
3)
4)
5)
6)
7)

Nome;

Numero de telefone;

Email;

Profisséo;

N° de passaporte ou outro documento de identificagao;
Dados relativos a saude;

Dados financeiros.

Clausula Sexta

Finalidade(s) e licitude do Tratamento

Para efeitos do presente Acordo, constitui finalidade do tratamento de dados

pessoais, 0 acesso aos processos nas areas de: Urbanismo; Recursos Humanos;

Protecao Civil; Servicos de Informacao, para efeito de uma auditoria externa de

avaliacao de conformidade do Municipio de Lisboa com o Regulamento Geral de

Protecado de Dados;

O tratamento de dados pessoais tem como fundamento de licitude os interesses

legitimos prosseguidos pelo responsavel pelo tratamento, previstos na alinea f) do
n.° 1 do artigo 6.° do RGPD.

Clausula Sétima

Tratamentos de Dados

Para efeitos do presente acordo, as operagdes de tratamento a realizar para o

cumprimento das finalidades suprarreferidas, sao as seguintes:

a) Recolha dos dados pessoais mediante utilizagdo de formulario (fisico ou

digital), desde que adequados, pertinentes e limitados ao que € necessario

relativamente as finalidades previstas na clausula sexta (principio da

minimizagao dos dados);
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b) Registo da atividade de tratamento, organizacdo e estruturacdo das
operagdes de tratamento em suporte fisico e/ou digital de forma correta e
atualizada, devendo ser adotadas todas as medidas adequadas para que os
dados inexatos, tendo em conta as finalidades para que séo tratados, sejam

apagados ou retificados (principio da exatidao);

c) Consulta devera ser disponibilizada mediante password de acesso, de modo
a garantir a seguranga dos dados, incluindo a protecdo contra o seu
tratamento n&o autorizado ou ilicito (principio da integridade e

confidencialidade);

d) Organizacdo e estruturagdao da informacdo com vista a producao dos

Relatorios (principio da necessidade de conhecer);

e) Conservacgio pelo prazo fixado na clausula terceira, findo o qual toda a
documentagao devera ser enviada ao cuidado da Equipa de Projeto de
Protecao de Dados Pessoais, responsavel pela custddia dos dados
pessoais. Todas as copias na posse da Segunda Outorgante devem ser

destruidas (principio da limitacao da conservacgao).

Clausula Oitava
ObrigagGes das Partes

1 — Nos termos e para os efeitos do presente Acordo, constituem obrigacdes do

Responsavel pelo tratamento:

a) Aconselhar as medidas de seguranga e privacidade subjacentes as atividades de
tratamento dos dados pessoais levados a cabo pelo Subcontratante;

b) Informar o Subcontratante de todas as circunstancias relevantes para a realizagao
do tratamento de dados, atendendo sobretudo a especificidade das finalidades
descritas no presente Acordo e os potenciais riscos envolvidos;

c) Comunicar ao Subcontratante quaisquer alteragbes que se tenham verificado nos
dados pessoais em tratamento;

d) Definir prazos de conservagao de dados pessoais ou, quando tal ndo seja possivel,
indicar as circunstancias que ditam a finalidade da conservagao, tal como se segue:

i. Porum prazo de 180 dias ou;
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ii. Pelo tempo que for necessario a conclusao da finalidade para a

qual os dados pessoais foram recolhidos.

2 — Constituem obrigacdes do Subcontratante:

a)

f)

h)

)

Utilizar os dados pessoais objeto de tratamento unicamente para as finalidades que
determinaram a sua recolha, ndo podendo em caso algum utiliza-los com
finalidades distintas daquelas para as quais os dados foram recolhidos.
Tratar os dados de acordo com as instrucdes do Responsavel pelo tratamento.
No caso de considerar que algumas das instrugdes do Responsavel pelo tratamento
violam o RGPD ou qualquer disposicao, em matéria de protecao de dados, nacional
ou da UE deve informar, de imediato, o Responsavel pelo tratamento;
Deve elaborar um registo de todas as atividades de tratamento efetuadas por conta
do Responsavel pelo Tratamento que contenham:

i.  Os tratamentos efetuados por conta do Responsavel pelo tratamento;

i. Descricdo das medidas técnicas e organizativas de seguranca, tal como

constam do Anexo.

Prestar assisténcia ao Responsavel pelo tratamento na realizagao de avaliacbes de
impacto sobre a protecao de dados;
Dar apoio ao Responsavel pelo tratamento quando haja lugar a consultas prévias
junto da Autoridade de controlo (CNPD);
Designar um Encarregado de Protecao de Dados e comunicar ao Responsavel pelo
tratamento a sua identidade e contactos (caso seja aplicavel);
Assumir o compromisso de cumprimento de um Cédigo de Conduta ou de um
procedimento de certificacdo (quando aprovados pelo Comité Europeu ou pela
Autoridade de Controlo — CNPD) para demonstrar o cumprimento de todas estas
obrigacoes;
Nao subcontratar quaisquer entidades para a prossecugéao de atividades das quais
resultem tratamento de dados, salvo quando exista autorizagao prévia e por escrito
do Responsavel pelo tratamento.
Prestar toda a assisténcia necessaria e solicitada pelo Responsavel pelo tratamento
para que este consiga assegurar eficazmente o cumprimento de todas as

obrigagdes que decorrem do disposto nos artigos 32.° a 36.° do RGPD

Clausula Nona

Subcontratagao
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1. Caso o Responsavel pelo tratamento autorize a subcontratacdo do tratamento pelo
Subcontratante nos termos do numero anterior, devera este impor a esse outro
Subcontratante, mediante a celebracdo de um contrato escrito, as mesmas
obrigagcbes em matéria de protecdo de dados impostas ao Subcontratante e
estabelecidas no presente Acordo.

2. Para cumprimento do disposto no numero anterior, o Subcontratante devera
apresentar o contrato escrito ao Responsavel pelo tratamento, com a antecedéncia
minima de 15 (quinze) dias, reservando-se este do direito de recusar a
subcontratacdo caso entenda que o mesmo nao assegura o mesmo nivel de
protecdo que o presente Acordo, sem que dai lhe advenha qualquer
responsabilidade perante o Subcontratante.

3. O Subcontratante reconhece e aceita que sera plenamente responsavel perante o
Responsavel pelo tratamento pelo incumprimento de qualquer obrigacdo em

matéria de protecao de dados por qualquer subcontratante por si contratado.

Clausula Décima
Medidas de seguranga do tratamento

1. No ambito do presente Acordo e para cumprimento do objeto do mesmo, nos termos
do artigo 32° do RGPD, o Subcontratante obriga-se a adotar as medidas técnicas e
organizativas pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra destruicdo, perda, alteragcao, divulgacio nao
autorizada, acesso acidental ou ilegal.

2. O previsto no numero anterior concretiza-se através da implementacdo das
medidas definidas pelo standard internacional ISO/IEC 27001:2013 ou equivalente,
bem como das normas comunitarias, da legislagao e das recomendagdes nacionais
especificas em matéria de segurangca da informagdo, designadamente, a
Resolugéo do Conselho de Ministros n.° 41/2018, de 28 de marco.

3. Em qualquer caso o Subcontratante deve implementar mecanismos que consigam
garantir a segurancga dos tratamentos designadamente as previstas nas alineas a),
b), ¢), d) do n.° 1 do artigo 32.° do RGPD, tais como constam do Anexo |.

4. Nos termos e para os efeitos do disposto nos numeros 1 e 2 da presente Clausula,
devera o Subcontratante considerar os seguintes principios aplicaveis a seguranga

da informacgéo:
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a)

f)

Garantia de protecdo, a informacdo € um recurso critico para o eficaz
desenvolvimento de todas as atividades do Responsavel pelo tratamento,
sendo assim fundamental garantir a sua adequada protecado, nas vertentes de
integridade, autenticidade, disponibilidade e confidencialidade;

Sujeigdo a lei, tanto a politica como as tarefas executadas no seu dmbito estdo
sujeitas a legislacao aplicavel, bem como as normas e regulamentos internos
aprovados pelas entidades competentes;

Necessidade de acesso a informacdo, o acesso deve restringir-se,
exclusivamente, as pessoas que tenham necessidade de a conhecer para
cumprimento das suas fungdes e tarefas;

Transparéncia, deve assegurar-se a transparéncia, conjugando o dever de
informar com a fixagdo, de forma clara, das regras e procedimentos a adotar
para a seguranca da informacao sob a responsabilidade do Responsavel pelo
tratamento;

Proporcionalidade, as atividades impostas pela seguranca da informacao
devem ser proporcionais aos riscos a mitigar e limitadas ao necessario;
Obrigatoriedade de cumprimento, as politicas e procedimentos de seguranga
definidos devem ser integrados nos processos de trabalho e a execugéo das
tarefas diarias deve ser pautada pelo seu cumprimento;

Avaliacao do risco, deve ponderar-se a necessidade de protegcao da informacgao
em fungao da sua relevancia e das ameacas que sobre ela incidem. A avaliagao
do risco deve identificar, controlar e eliminar os diversos tipos de ameacas a
que a informagao se encontra sujeita. Os niveis de seguranga, custo, medidas,
praticas e procedimentos devem ser apropriados e proporcionais ao valor e ao
nivel de confianga da informacao;

Comunicacgao, todos os incidentes de seguranga, bem como as fragilidades,
tém de ser objeto de comunicagdo imediata a EPD, ponto Unico de contacto
para onde devem ser canalizados todos os relatos;

Sangdes, a nao observancia das disposigdes de seguranga da informagéo que
se encontrem em vigor, sera considerada como infragdo as normas aplicaveis
e, como tal, sera sujeita a sangoes e medidas corretivas apropriadas de acordo
com a legislagdo e normativos aplicaveis, ou que para o efeito venham a ser

estabelecidos.

Clausula Décima Primeira
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Confidencialidade

1. Para efeitos do presente Acordo, o Subcontratante obriga-se a ndo divulgar e/ou
publicar qualquer informagao a que tenha acesso, no ambito da execugao das suas
atividades.

2. A obrigagdo de confidencialidade prevista na presente clausula vincula o
Subcontratante durante a vigéncia do contrato e apds a sua cessacao,
independentemente da causa da sua cessacao.

3. A obrigacao referida no n.° 1 cessa se a informacéo for do conhecimento publico,
exceto se tal acontecer em razao da violagao do dever de confidencialidade imposto
por esta Clausula, cabendo, em caso de litigio, ao Subcontratante provar que a
informacao ja era do conhecimento publico antes da divulgacédo ou execucgao por
Si.

4. O Subcontratante devera garantir que as pessoas autorizadas a tratar os dados
pessoais se comprometem, de forma expressa e por escrito, a respeitar a
confidencialidade e a cumprir as medidas de seguranga correspondentes.

5. O Subcontratante devera rever periodicamente a lista das pessoas a quem
foi concedido o acesso aos dados a qual, podera ser retirado em fungcao do
resultado da revisdo efetuada.

6. O Subcontratante devera manter a disposi¢ao do Responsavel pelo Tratamento a

documentacao que comprove a obrigagcédo de confidencialidade.

Clausula Décima Segunda
Tutela dos direitos dos titulares dos dados pessoais

1. As Partes reconhecem que o exercicio dos direitos por parte dos titulares dos dados
pode ser efetuado diretamente, quer junto do Subcontratante, quer junto do
Responsavel pelo tratamento e/ou, se determinado, pela Autoridade de Controlo.

2. Neste sentido, e no ambito da tutela dos direitos dos titulares dos dados pessoais,
compete ao Subcontratante, obrigando-se este a:

a) Garantir o exercicio de quaisquer direitos ao titular dos dados;

b) Prestar toda a assisténcia necessaria ao Responsavel pelo tratamento, através
de medidas técnicas e organizativas adequadas, para permitir que este cumpra
a sua obrigacao de dar resposta aos pedidos dos titulares dos dados tendo em

vista o exercicio dos seus direitos;
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c) Informar o Responsavel pelo tratamento de eventuais retificagdes ou situagdes
de apagamento dos dados pessoais que ocorram em virtude de uma solicitagao
dos titulares de dados pessoais, mediante notificacdo para o endereco de
correio eletronico indicado pelo Responsavel pelo tratamento, imediatamente
apos o pedido formulado pelo titular dos dados, mas nunca depois do prazo de

24 horas, instruida com as informacdes relevantes para a resolugao do pedido.

Clausula Décima Terceira
Violacdo de dados pessoais

1 - O Subcontratante notificara o Responsavel pelo tratamento, sempre antes do prazo
maximo de 72h estabelecido no RGPD, de todas as violagdes de dados pessoais de que

tenha conhecimento, nos termos estabelecidos no artigo 33.2, n. °3 do RGPD.

2 - Compete ao Responsavel pelo Tratamento comunicar as violagbes de seguranga de
dados a Comissao Nacional de Protecao de Dados (CNPD), a qual, devera conter a
seguinte informacao:
a) Descrever a natureza da violagdo de seguranca dos dados pessoais € o
numero aproximado de afetados;
b) Incluir o nome e os dados de contacto do Encarregado de Protecao de Dados;
c) Descrever as consequéncias da violagao da seguranga dos dados pessoais;
d) Descrever as medidas adotadas para impedir a violagéo de seguranga dos
dados pessoais incluindo as medidas de mitigacao dos possiveis efeitos

negativos.

Clausula Décima Quarta
Auditorias

O Subcontratante assume o compromisso de disponibilizar ao Responsavel pelo
tratamento todas as informacgdes necessarias para demonstrar o cumprimento das suas
obrigagcdes e facilita e contribui para o cumprimento das inspe¢des conduzidas pelo
Responsavel pelo tratamento ou por auditor por este mandatado, inclusive nas suas

préprias instalagoes.

Clausula Décima Quinta
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Destino dos dados

O Subcontratante compromete-se a devolver ao Responsavel pelo tratamento todos os
dados pessoais depois de cumpridas as finalidades indicadas pelo Responsavel pelo
Tratamento, devendo ainda apagar, nesse momento, todas as restantes copias ou versdes
que contenham os referidos dados, a menos que a conservagao dos dados seja exigida ao

abrigo do Direito da Unido ou dos Estados Membros.

Clausula Décima Sexta
(Suspenséao e ou Resolugao)

1. A efetiva existéncia de uma situacao de incumprimento, quer do presente Acordo,
quer dos normativos constantes do RGPD e da legislacdo nacional de execucao, é
causa bastante para a resolugao do mesmo, podendo o Subcontratante incorrer em
responsabilidade civil perante o Responsavel pelo tratamento.

2. A verificagdo do disposto em qualquer dos numeros anteriores tem como
consequéncia direta a cessagcdo da execucdo do objeto do presente Acordo,
podendo implicar para o Subcontratante, o dever de indemnizagao ao Responsavel

pelo tratamento por eventuais violagdes que Ihe sejam imputadas.

Clausula Décima Sétima
(Divergéncias)

Caso se verifique qualquer conflito ou divergéncia entre as disposigdes constantes do

presente Acordo e o Contrato, deverdo prevalecer os termos previstos no presente Acordo.

Clausula Décima Oitava
(Disposicéo Final)

As Partes acordam que o presente Acordo faz parte integrante do Contrato, pelo que,

devera ser anexado ao mesmo.
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Celebrado em Lisboa, em ....de .............. de ...... , em dois exemplares, que ficam na

posse de cada uma das Partes

A ENTIDADE ADJUDICANTE

O ADJUDICATARIO
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ANEXO |
Medidas técnicas e organizativas

Sem prejuizo de virem a ser adotadas outras medidas que se afigurem mais eficazes a
prevenir riscos que ponham em causa os principios e regras que enformam o RGPD, ficam
abaixo identificadas as exigéncias de adogido das medidas técnicas e organizativas a

implementar pela Subcontratante:

o Medidas de pseudonimizacdo (expurgo dos dados, codificacdo) e de
cifragem dos dados pessoais;

o Medidas organizativas e técnicas destinadas a assegurar a
confidencialidade, a integridade, a disponibilidade e a resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

o Medidas destinadas a restabelecer atempadamente a disponibilidade e o
acesso aos dados pessoais em caso de incidente fisico ou técnico,
processos para testar, apreciar e avaliar periodicamente a eficacia das
medidas técnicas e organizativas a fim de garantir a seguranca do
tratamento;

o Medidas de protec&do de dados durante a transmiss&o;

o Medidas de protegido de dados durante a conservagao;

o Medidas destinadas a garantir a seguranca fisica dos locais onde os dados
pessoais sao tratados;

o Medidas destinadas a garantir o registo cronoldgico de acontecimentos;

o Medidas destinadas a garantir a configuragdo do sistema, incluindo a
configuragao por defeito;

o Medidas de governagao e de gestao interna do servigo informatico e do
servigo de seguranga informatica;

o Medidas de certificacao/garantia dos processos e dos produtos;

o Medidas destinadas a garantir a minimizagao dos dados;

o Medidas destinadas a garantir a qualidade dos dados;

o Medidas destinadas a garantir uma limitagdo da conservagao dos dados;

o Medidas destinadas a garantir a responsabilidade;

- CADERNO DE ENCARGOS 35



CAMARA MUNICIPAL DE LISBOA - DEPARTAMENTO DE GESTAO DA QUALIDADE E AUDITORIA

o Medidas destinadas a permitir a portabilidade dos dados e a garantir o seu
apagamento;

o Acordo de Tratamento de Dados com entidades subcontratantes (se
aplicavel);

o Politica de Privacidade e Politica de Cookies.
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